[bookmark: _30j0zll]Техническое задание на поставку, внедрение системы многофакторной аутентификации INDEED MFA и интеграции с РАМ решением

ОБЩИЕ ТРЕБОВАНИЯ

1. [bookmark: _Toc41913618]Система многофакторной аутентификации INDEED MFA (далее - Система) является программным комплексом, который предоставляет пользователям корпоративных информационных систем унифицированные средства однократной аутентификации с использованием современных методов строгой и многофакторной аутентификации: биометрия, контактные и бесконтактные карты, одноразовые пароли, аутентификации с помощью push-уведомлений и др.
2. Сопутствующими целями внедрения Системы являются:
2.1. централизация управления доступом к информационным ресурсам и бизнес-приложениям компании;
2.2. введение единого аутентификатора для доступа к целевым корпоративным ресурсам, для привилегированных и штатных работников компании;
2.3. повышение уровня безопасности информационного взаимодействия при доступе пользователей компании с корпоративными информационными ресурсам, в т.ч. при использовании средств удаленного доступа из внешних сетей;
2.4. снижение затрат на поддержку пользователей в части управления аутентификационными данными и паролями;
2.5. обеспечение службы безопасности компании средствами контроля и формирования отчетов о событиях безопасности, связанных с попытками (успешными и неуспешными) доступа ко всем информационным ресурсам компании;
2.6. организация многофакторной аутентификации для внутренних привилегированных пользователей при входе на локальные рабочие станции с последующим доступом к целевым ресурсам компании;
2.7. реализация многофакторной аутентификации для удаленных привилегированных пользователей при подключении через VPN с последующим доступом к целевым ресурсам компании.
3. Система должна расширить функциональные возможности штатной системы аутентификации по следующим основным направлениям:
3.1. Аутентификация в Microsoft Active Directory. Система должна заменить существующую штатную процедуру аутентификации на клиентских рабочих станциях, основанную на ручном вводе пароля учетной записи службы каталога.
3.2. Реализация подхода Enterprise Single Sign-On - аутентификация в приложениях, запускаемых на корпоративном ПК:
3.2.1. обеспечение «прозрачного» беспарольного доступа пользователей к разрешенным приложениям на основании однократно выполненной регистрации пользователя в домене;
3.2.2. обеспечение повторной аутентификации пользователя при доступе к наиболее критичным информационным ресурсам или критичным бизнес-операциям внутри приложений. 
3.3. Двухфакторная аутентификация в VPN и VDI решениях, для действующего РАМ решения.
3.4. Реализация подхода Web Single Sign-On - аутентификация в опубликованных web-приложениях.
3.4.1. первичная аутентификация пользователя с помощью технологий усиленной аутентификации;
3.4.2. обеспечение «прозрачного» беспарольного доступа пользователей к web-приложениям на основании однократно выполненной аутентификации пользователя.
3.5. Двухфакторная аутентификация в приложениях c использованием Microsoft ADFS.
4. В части реализации аутентификации в среде Microsoft Active Directory Система должна обеспечивать:
4.1. доступ к рабочему столу Windows на клиентской рабочей станции в режиме on-line (при наличии физического подключение к ЛВС территориальной площадки корпоративной информационной системы);
4.2. доступ к рабочему столу Windows на клиентской рабочей станции в режиме off-line (при отсутствии физического подключения к ЛВС территориальной площадки корпоративной информационной системы, например, при нахождении пользователя в командировке);
4.3. доступ с устройства терминального доступа («тонкого клиента») к удаленному рабочему столу, размещенного на платформах виртуализации систем и приложений (Microsoft Terminal Server, Citrix XenApp, vmWare View и др.);
4.4. доступ к рабочему столу на клиентской рабочей станции с использованием современных технологий аутентификации не предполагающих ввода пароля учетной записи целевой системы, в т.ч. с возможностью поддержки аутентификаторов:
4.4.1. основанных на биометрических данных пользователя:
· отпечаток пальца (cчитыватели Futronic FS-80, FS-9880);
· рисунок вен ладони (считыватель BIOSMART PalmJet);
· двухмерное изображение лица (любая web-камера с режимом съемки в Full-HD);
· трехмерное изображение лица (камера на базе технологии Intel RealSense);
4.4.2. основанных на использовании бесконтактных карт, используемых для контроля доступа в помещения (с RFID-метками): 
· OMNIKey; 
· Readers; 
· IronLogic; 
· Z2 USB; 
· EM-Marin; 
· HID iClass; 
· HID Proximity; 
· Mifare;
4.4.3. основанных на использовании контактных смарт-карт и USB-ключей:
· Рутокен от Актив;
· JaCarta от Аладдин; 
· eToken и ID Prime от Gemalto;
· OMNIKEY от HID;
· IDBridge от Gemalto;
4.4.4. основанных на использовании устройств touch memory (iButton):
· основанных на использовании одноразовых паролей (HOTP/TOTP);
· доставляемых по СМС;
· доставляемых по e-mail;
· поддерживающих регистрацию конкретного TOTP аутентификатора только на одном устройстве, основываясь на ID устройства;
· генерируемых с помощью аппаратного генератора (брелока);
· eToken PASS и другие аппаратные генераторы, поддерживающие протоколы HOTP/TOTP.
4.4.5. генерируемых с помощью программных генераторов - мобильных приложений:
· собственное мобильное приложение для Android и iOS c поддержкой SHA-512;
· Google Authenticator;
· Яндекс.Ключ;
· Indeed Key;
· другие программные генераторы, поддерживающие протокол OATH TOTP;
4.4.6. основанных на использовании push-уведомлений (запрос подтверждения входа в мобильном приложении на смартфоне);
4.4.7. собственное мобильное приложение для Android и iOS.;
4.4.8. поддержка и работа с действующим мобильным приложением Indeed Key;
· с применением методов двух- и многофакторной аутентификации с использование доступных технологий аутентификации в различных комбинациях;
· основанных на отправке одноразовых паролей через Web API в любой корпоративный мессенджер (eXpress, Mattermost);
4.5. возможность смены пароля доменной учетной записи пользователя в соответствии с действующей политикой паролей домена без интерактивного взаимодействия с пользователем;
4.6. возможность аутентификации доменных пользователей по технологии одноразовых паролей при RDP-доступе на терминальный сервер Microsoft без установки клиентских модулей на ПК пользователя;
4.7. возможность быстрого возврата к штатной процедуре аутентификации пользователя в домене путем сброса администратором пароля пользователя в известное значение в случае возникновения экстренной ситуации (недоступность серверов Системы, крупная авария и т.п.).
5. В части реализации подхода Enterprise Single Sign-On (доступа к приложениям и информационным ресурсам, требующим предоставления дополнительных аутентификационных данных, отличных от зарегистрированных в службе каталога), Система должна обеспечивать:
5.1. предоставление доступа к приложениям без запроса дополнительных аутентификационных данных на основе однократно выполненной аутентификации пользователя в домене;
5.2. доступ к приложениям, опубликованных на серверах терминального доступа с использованием технологии Citrix XenDesktop;
5.3. предоставление доступа к приложению группе пользователей в контексте единого для группы пользователей ролевого профиля доступа (например, определение профилей доступа отдельно для диспетчеров, отдельно для операторов и т.п.);
5.4. предоставление доступа к приложению для одного пользователя с помощью разных учетных записей с возможностью выбора используемой учетной записи;
5.5. предоставление доступа к приложению для нескольких пользователей с помощью одной учетной записи;
5.6. поддержка автоматической смены пароля с учетом требований безопасности путем перехвата формы смены пароля целевого приложения.
6. В части реализации двухфакторной аутентификации в VPN и VDI решениях, действующего PAM решения:
6.1. Возможность интеграции системы аутентификации в целевые системы с использованием стандарта RADIUS;
6.2. Должен поддерживаться механизм RADIUS Challenge-Response;
6.3. Должен поддерживаться механизм кеширования сессий при кратковременных разрывах подключений к системе. При повторном подключении к удалённой системе в период времени жизни кеша повторная аутентификация не должна выполняться.  Время кеширование должно быть настраиваемым;
6.4. Аутентификация должна выполняться по доменным учетным записям пользователей;
6.5. Должен поддерживаться механизм объединения доменного пароля пользователя или внутреннего пароля Системы условно постоянного действия через разделитель с любым из представленных ниже вторых факторов для данного модуля в одну строку для одновременной отправки двух факторов на проверку в Систему;
6.6. В качестве первого фактора должна быть возможность использовать:
6.6.1. доменный пароль пользователя;
6.6.2. внутренний пароль Системы условно постоянного действия. 
6.7. Поддержка следующих технологий аутентификации для второго фактора:
6.7.1. основанных на использовании одноразовых паролей (HOTP/TOTP):
· доставляемых по SMS;
· доставляемых по e-mail;
· поддерживающих регистрацию конкретного TOTP аутентификатора только на одном устройстве, основываясь на ID устройства;
· доставляемых в Telegram;
6.7.2. генерируемых с помощью аппаратного генератора (брелока);
6.7.3. eToken PASS и другие аппаратные генераторы, поддерживающие протоколы HOTP/TOTP;
6.7.4. генерируемых с помощью программных генераторов - мобильных приложений:
· собственное мобильное приложение для Android и iOS с поддержкой алгоритма SHA-512;
· Google Authenticator;
· Яндекс.Ключ;
· Indeed Key;
· другие программные генераторы, поддерживающие протокол TOTP;
6.7.5. основанных на использовании push-уведомлений (запрос подтверждения входа в мобильном приложении на смартфоне):
· собственное мобильное приложение для Android и iOS.
· поддержка и работа с действующим мобильным приложением Indeed Key;
· основанных на отправке одноразовых паролей через Web API в любой корпоративный мессенджер (eXpress, Mattermost)
6.8. Поддержка интеграции со следующими решениями - Indeed PAM, VMware Horizon View, Citrix NetScaler, VPN RRAS, Vasco Identikey Server, Cisco ASA, Cisco ISE, VMware NSX Edge, Fortigate, CheckPoint, OpenVPN, Palo Alto, S-Terra, КриптоПРО NGate, Windows Server RDGW, UserGate VPN, Astra Linux, Ubuntu Linux, Debian Linux, RedOS Linux, Alma Linux;
6.9. Должна быть поддержка однофакторного режима аутентификации. В этом режиме в качестве аутентификатора должна быть реализована поддержка следующих технологий:
6.9.1. основанных на использовании одноразовых паролей (HOTP/TOTP);
6.9.2. генерируемых с помощью аппаратного генератора (брелока):
· eToken PASS и другие аппаратные генераторы, поддерживающие протоколы HOTP/TOTP.
6.9.3. генерируемых с помощью программных генераторов - мобильных приложений:
· собственное мобильное приложение для Android и iOS с поддержкой алгоритма SHA-512;
· Google Authenticator;
· Яндекс.Ключ;
· Indeed Key
· другие программные генераторы, поддерживающие протокол TOTP.
· основанных на отправке одноразовых паролей через Web API в любой корпоративный мессенджер (eXpress, Mattermost и т.д.).
6.10. В журнале Системы должны фиксироваться события аутентификации пользователей при доступе в целевые приложения, интегрированные через RADIUS. В таких событиях должны фиксироваться следующие данные:
6.10.1. дата и время события;
6.10.2. имя пользователя;
6.10.3. имя целевого приложения;
6.10.4. использованная технология аутентификации.
6.11. Для разных категорий пользователей должна быть возможность настроить разные технологии аутентификации для одного и того же целевого приложения, интегрированного через RADIUS. Например, сотрудники компании для второго фактора аутентификации используют программный генератор TOTP, а подрядчики — одноразовые коды из SMS.
6.12. Должно быть реализовано подключение через VPN для удаленных привилегированных сотрудников
6.12.1. Должно реализоваться через двухфакторную аутентификацию с различными вариантами;
6.12.2. Доступ к целевым информационным ресурсам должен осуществляться через систему управления привилегированными учетными. 
6.13. Возможность интеграции системы аутентификации в целевые системы с использованием стандарта OpenID Connect 1.0.
6.14. Для первичной аутентификации пользователя должны поддерживаться следующие технологии аутентификации:
6.14.1. Пароль;
6.14.2. основанных на использовании одноразовых паролей (HOTP/TOTP):
· доставляемых по SMS;
· доставляемых по e-mail;
· поддерживающих регистрацию конкретного TOTP аутентификатора только на одном устройстве, основываясь на ID устройства;
6.14.3. генерируемых с помощью аппаратного генератора (брелока):
· eToken PASS и другие аппаратные генераторы, поддерживающие протоколы HOTP/TOTP.
6.14.4. генерируемых с помощью программных генераторов - мобильных приложений:
· собственное мобильное приложение для Android и iOS с поддержкой алгоритма SHA-512;
· Google Authenticator;
· Яндекс.Ключ;
· Inded Key
· другие программные генераторы, поддерживающие протокол TOTP.
6.14.5. основанных на использовании push-уведомлений (запрос подтверждения входа в мобильном приложении на смартфоне):
· собственное мобильное приложение для Android и iOS;
· поддержка и работа с действующим мобильным приложением Indeed Key.
6.14.6. основанных на отправке одноразовых паролей через Web API в любой корпоративный мессенджер (eXpress, Mattermost и т.д.).
7. Система должна предоставлять сервис самообслуживания пользователей.
7.1. Сервис самообслуживания должен быть выполнен в виде веб-приложения с возможностью публикации его в сети Интернет.
7.2. Сервис самообслуживания должен предоставлять пользователям следующие функциональные возможности:
7.2.1. Смена доменного пароля.
7.2.2. Регистрация и удаление в Системе аутентификаторов для следующих технологий:
· основанных на использовании одноразовых паролей (HOTP/TOTP):
· доставляемых по SMS;
· поддерживающих регистрацию конкретного TOTP аутентификатора только на одном устройстве, основываясь на ID устройства;
· генерируемых с помощью аппаратного генератора (брелока);
· eToken PASS и другие аппаратные генераторы, поддерживающие протоколы HOTP/TOTP;
· генерируемых с помощью программных генераторов - мобильных приложений;
· собственное мобильное приложение для Android и iOS c поддержкой алгоритма SHA-512;
· Google Authenticator;
· Яндекс.Ключ;
· Indeed Key;
· другие программные генераторы, поддерживающие протокол TOTP.
· основанных на использовании push-уведомлений (запрос подтверждения входа в мобильном приложении на смартфоне);
· собственное мобильное приложение для Android и iOS;
· поддержка и работа с действующим мобильным приложением Indeed Key;
· с применением методов двух- и многофакторной аутентификации с использование доступных технологий аутентификации в различных комбинациях.
7.2.3. Администратор Системы должен иметь возможность разрешить или запретить пользователям регистрировать и/или удалять аутентификаторы.
8. В части реализации технологий аутентификации Система должна:
8.1. При использовании мобильных приложений для генерации одноразовых паролей;
8.2. Обеспечить возможность безопасной регистрации аутентификатора;
8.3. Данные для генерации одноразовых паролей должны передаваться в мобильное приложение в зашифрованном виде. 

ТРЕБОВАНИЯ К ВОЗМОЖНОСТИ ВЗАИМОДЕЙСТВИЯ

9. В части взаимодействия и интеграции со смежными системами Система должна удовлетворять следующим требованиям:
9.1. в качестве хранилища аутентификационных данных, профилей пользователей и политик доступа должны поддерживаться СУБД Microsoft SQL или PostgreSQL используемая действующим РАМ решением;
9.2. Интеграция с действующим РАМ решением компании Indeed; 
9.3. Интеграция и ввод, эксплуатация единого аутентификатора для РАМ и MFA решения
9.4. возможность отправки событий журнала безопасности в систему мониторинга и корреляции событий безопасности по протоколу syslog.
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10. Сопроводительная документация должна предоставляться на русском или казахском языке.
11. Сопроводительная документация должна включать следующие документы:
11.1. Руководство по установке и настройке Системы;
11.2. Руководство администратора Системы;
11.3. Руководство пользователя Системы.

ТРЕБОВАНИЯ К ПОСТАВКЕ

12. Поставка должна осуществляться на условиях бессрочной (perpetual) лицензии.
13. Кол-во лицензий - 700 пользователей. 
14. Техническая поддержка уровня 8/5. 
15. Срок действия технической поддержки 36 месяцев (начало технической поддержки после внедрения и интеграции).  
16. Лицензирование высокой доступности и масштабирования:
16.1. Кластеризация, резервирование и дублирование всех компонентов системы в целях обеспечения высокой доступности и отказоустойчивости не должны подлежать дополнительному лицензированию;
16.2. Развертывание резервных, дублирующих и кластерных конфигураций, включая географически распределенные, должно предоставляться без взимания дополнительных лицензионных сборов.
17. [bookmark: _GoBack]Сопровождение процесса внедрения программного обеспечения, включая первичную установку всех необходимых компонентов, подготовку и настройку конфигурационных файлов, развертывание и внедрение модулей на целевых устройствах. Поставщик должен обеспечить интеграцию программного обеспечения с действующими информационными системами и сервисами, с учетом существующей архитектуры. В рамках внедрения необходимо спроектировать, развернуть и настроить отказоустойчивый кластер, обеспечивающий высокую доступность и бесперебойную работу программного обеспечения в инфраструктуре.


ТРЕБОВАНИЯ К ПОСТАВЩИКУ

18. Поставщик должен произвести поставку, внедрение Системы многофакторной аутентификации INDEED MFA и интеграцию с РАМ решением Заказчика в течении тридцати календарных дней с даты подписания договора:
1) Срок оказания услуг/работ: май 2026 года;
2) Место оказания услуг/работ: г. Алматы, ул. Тимирязева 26/29.
3) Порядок проведения оплаты: по договору- 100% постоплата.
4) Описание и порядок оказания Услуг: Согласно приложению №1 к Техническому заданию.
19. Поставщик обязуется: 
1) предоставить гарантийную техническую поддержку от производителя 8х5 сроком на 36 месяцев, начиная с даты подписания Акта выполненных работ (оказанных услуг) обеими Сторонами. приложению №1.
2) предпринять все возможные усилия в разумных пределах для быстрого исправления ошибок в Системе.
3) предоставить техническую поддержку и помощь Заказчику в отношении Системы, включающую в себя номер телефона для техподдержки, и адрес электронной почты, доступные только Техническому Контактному Лицу.
4) предоставлять Заказчику исправления ошибок, новые версии, обновления, расширения Системы и улучшения.
5) Предоставление доступа к “Базе знаний” - возможность просмотра базы часто встречающихся проблем и вопросов, возникающих при внедрении и эксплуатации Системы.
6) предпринимать в разумных объемах все необходимые меры для исправления Ошибок в соответствии с расписанием, приведенным ниже. Поставщик так же должен предоставить техническую поддержку и помощь по Системе, включающую в себя:
1) разъяснения функций и возможностей;
2) разъяснения Документации;
3) помощь в использовании Продукта.
20. Компания поставщик должна быть авторизованным партнером Производителя ПО на территории Республики Казахстан
21. Компания поставщик должна иметь компетенцию по продукту INDEED, MFA подтвержденную Производителем ПО на территории Республики Казахстан
22. Компания поставщик должна иметь сертифицированного специалиста по продукту INDEED MFA, подтвержденного Производителем ПО на территории Республики Казахстан.
Приложение № 1 к Техническому заданию на поставку, внедрению системы многофакторной аутентификации INDEED MFA и интеграцию с РАМ решением
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	Состав услуг

	
	Оказание услуг по технической поддержке работоспособности Системы

1. Описание и порядок оказания Услуг по технической поддержке работоспособности Системы
1.1. Услуги включают в себя: 
1.1.1. Предоставление консультационной помощи по вопросам установки и эксплуатации Системы, включая идентификацию ошибок в работе Системы и выработку решений по их устранению;
1.1.2. Устранение ошибок в работе Системы, в т.ч. вызванных изменениями ИТ-систем, с которыми взаимодействует Система;
1.1.3. Проведение резервного копирования критичных компонентов Системы;
1.1.4. Диагностирование потенциальных проблем при функционировании Системы, формирование рекомендаций по оптимизации настроек и конфигурации Системы;
1.1.5. Настройку Системы после ее восстановления;
1.1.6. Устранение ошибок и неисправностей Системы;
1.1.7. Предоставление отчетов об оказанных Услугах по окончанию каждого периода оказания Услуг.

1.2. Порядок оказания Услуг: 
1.2.1. В рамках оказания Услуг предусмотрены следующие уровни поддержки: 
	Наименование уровня поддержки
	Характеристика уровня поддержки

	8х5
	8 часов в сутки, 5 дней в неделю с понедельника по пятницу, с 9:00 до 18:00 по времени Астаны (UTC+5), 
исключая выходные и праздничные дни.


1.2.2. Услуги, указанные в п.1.1, оказываются по телефону и электронной почте. Реакция предполагает обратный звонок специалиста поставщика для определения технических подробностей проблемы, консультацию и при необходимости инициацию работ.
1.2.3. Услуги оказываются на основании запросов Заказчика, направляемых поставщику (далее – Запросы) в порядке, указанном в п.1.3;
1.2.4. Уровни критичности, присваиваемые Запросам, приведены в таблице ниже:
	Приоритет Запроса
	Критерии присвоения приоритета Запросу
	Время реакции
	Срок устранения

	Очень высокий
	Отказ функционирования Системы, потеря данных, искажение данных, аварийная перезагрузка Системы, существенная деградация производительности, блокирующая работу Системы. Обходные решения отсутствуют.
	1 часа 
	4 часов


	Высокий
	Падение производительности. Риск потери или повреждения данных. Непрохождение важных операций обслуживания (резервного копирования, синхронизации данных и т.п.). Операции в Системе проводятся в ограниченном режиме, деградация производительности. Обходные решения отсутствуют.
	4 часа

	8 часов


	Средний
	Выполнение сервисов, на которые рассчитана обслуживаемая Система, возможно с незначительными затруднениями. Сбой вызывает некоторые неудобства. Незначительные затруднения реализации функционала Системы. Для восстановления функциональности может быть использован обходной путь решения проблемы. 
	8 часов

	24 часа


	Низкий
	Запрос консультаций, предоставление документации, Запросы по иным вопросам, не входящим в иные уровни критичности настоящей таблицы.  
	24 часа

	48 часов



1.3. Порядок регистрации Запросов:
1.3.1. Прием Запросов производится ответственными специалистами Поставщика. Запросы имеют право направлять ответственные специалисты Заказчика.
1.3.2. Запрос Заказчика должен содержать следующую информацию:
· имя, фамилию и контактную информацию лица, непосредственно столкнувшегося с проблемой (если с проблемой столкнулось не лицо, направляющее Запрос);
· критичность Запроса согласно классификации таблицы, перечисленной в пп.1.2.4;
· подробное описание сути Запроса или нештатной ситуации;
1.3.3. Заказчик при подаче Запроса обязан придерживаться следующего правила: одному Запросу соответствует одно требование об оказании Услуг. В случае возникновения у Заказчика новых требований при решении Запроса, Заказчик направляет поставщику новые Запросы;
1.3.4. В случае повторного обращения по одной и той же проблеме, Заказчик должен сообщить поставщику только номер ранее зарегистрированного Запроса;
1.3.5. В момент регистрации Запроса поставщик обязан сообщить обратившемуся представителю Заказчика дату регистрации Запроса, регистрационный номер, срок устранения, определяемый в соответствии с таблицей, приведенной в пп.1.2.4;
1.3.6. При необходимости поставщик открывает инциденты у производителя Системы. Время реакции и решения инцидента производителя не включается в параметры оказания услуг поставщиком, приведенные в таблице пп.1.2.4. Предельное увеличение времени решения инцидента поставщиком при открытии инцидента у производителя Системы, составляет 7 (семь) календарных дней;
1.3.7. Временем реакции на Запрос является промежуток времени с момента направления Заказчиком Запроса поставщику до момента регистрации Запроса в порядке пп.1.3.5;
1.3.8. Временем начала оказания Услуг по Запросу является указанное поставщиком время регистрации Запроса;
1.3.9. После выполнения Запроса Заказчик обязан оповестить поставщика о согласии или несогласии с предложенным решением. В случае согласия Заказчика с предложенным решением Запрос является решенным, в противном случае Ответственный со стороны поставщика связывается с уполномоченным представителем Заказчика для выяснения причины несогласия и возобновления оказания Услуг по Запросу (при необходимости);
1.3.10. Временем предоставления решения является период с момента регистрации Запроса до момента решения Запроса в порядке пп.1.3.7. Предельный срок устранения проблемы указан в таблице ппп 1.2.4.

1.4. [bookmark: _Toc314051535]Обработка Запроса:
1.4.1. После регистрации Запроса поставщик организует оказание Услуг по Запросу в соответствии с его приоритетом. При этом поставщик проводит анализ причины заявленной проблемы и предоставляет способы ее решения в зависимости от выявленной причины. 
1.4.2. Возможные варианты решения проблемы, предлагаемые поставщиком Заказчику:
· Причина проблемы не связана с ошибкой в Системе, а связана с неверной эксплуатацией или с неверным представлением о функциональных возможностях Системы. В этом случае:
· поставщик предоставляет Заказчику ссылку на документацию по Системе, подтверждающую факт функционирования Системы согласно объявленному в документации,
· поставщик предоставляет Заказчику инструкции, позволяющие осуществлять эксплуатацию Системы, избегая возникновения указанной в Запросе проблемы;
· Причина проблемы – ошибка в Системе. В этом случае в качестве решения для заявленной проблемы Исполнитель выполняет:
· анализ проявлений ошибочного функционирования Системы на стенде Заказчика,
· выявление причин ошибочного функционирования Системы и поиск путей его устранения,
· поиск альтернативных схем и режимов работы, позволяющих обойти ошибки в Системе, если нет возможности их устранить.
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	Требования к результатам оказанных услуг по технической поддержке работоспособности Системы

	
	Показателем качества оказанных услуг по технической поддержке работоспособности Системы является обеспечение штатного режима функционирования Системы Заказчика.

	3
	Условия и сроки

	
	Условия: Услуги по технической поддержке работоспособности Системы оказываются непрерывно в течение срока действия Договора.



